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1. Enquadramento

As boas praticas de conduta tém tido um lugar de destaque no contexto nacional e internacional, na sequéncia
de inimeros casos de corrupgdo e/ou similares em contexto empresarial. Nesse sentido, o programa de
Governo (2021) definiu como objetivo a melhoria de qualidade da democracia, dando lugar de destaque as
politicas de anticorrupgdo, e aprovou a Estratégia Nacional de Combate a Corrupgdo 2020-2024 (ENCC).

Esta estratégia e as prioridades inerentes a visdo nacional de prevencao de corrupgdo encontram-se refletidas
no atual Decreto-Lei n.2 109-E/2021 pulicado a 9 de dezembro de 2021, instituindo o Mecanismo Nacional
Anticorrupcdo (“MENAC”) e o Regime Geral de Prevencdo da Corrupgdo (“RGPC”).

A fim de serem prevenidos, detetados e sancionados os atos de corrupgao e infragcGes conexas, o RGPC (decreto-
lei 109-E/2021) prevé que as empresas com sede em Portugal que empreguem 50 ou mais trabalhadores, e
as sucursais em territorio nacional de empresas com sede no estrangeiro que empreguem 50 ou mais
trabalhadores, adotem e implementem um programa de cumprimento normativo que inclua, pelo menos, um
plano de prevencdo de riscos de corrupgao e infracées conexas (PPR), um cdédigo de conduta, um programa
de formagdo e um canal de denuncias.

Tendo por base o compromisso com a integridade corporativa, ética e transparéncia em todos os seus negécios
e parcerias, a Ysium, Lda. tem vindo a estabelecer um Programa de Etica & Integridade para promover e apoiar

todas as atividades necessarias para cumprimento da legislacdo nacional e internacional.

O presente Plano de Prevencgédo de Riscos de Corrupcao e Infragdes Conexas da resposta as exigéncias do RGPC,
como resultado de uma analise das atividades da Ysium, Lda., identificando e classificando os fatores de risco
gque podem expor a Ysium, Lda. a atos de corrupgdo e infracdes conexas, bem como os controlos existentes
para mitigar esses riscos e, definindo um conjunto de oportunidades de melhoria com o objetivo de reforcar o
Programa de Etica & Compliance ja existente.

Atendendo as responsabilidades da area de Compliance da Ysium, Lda., este documento foi elaborado pela
equipa contratada para este fim e aprovado pelo responsavel pelo cumprimento normativo do RGPC e pela

Geréncia.
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Caracterizagao da Ysium, Lda.

a) Apresentacgdo daYsium, Lda. e o seu contexto
Hugo Freitas, um apaixonado por produtos de elevada exigéncia e complexidade, criou em 2014 a Ysium,
Lda. como resposta a um desafio da Leica:
Ser capaz de se tornar num fornecedor de referéncia desta prestigiada marca mundial.
Tendo no seu ADN um forte compromisso com o sucesso dos seus clientes, a Ysium, Lda. foi concebida para
se focar na Qualidade Absoluta, na Flexibilidade produtiva e na Rapidez de resposta.
A cultura e o entusiasmo vividos na empresa, permitiram a Ysium, Lda., em poucos meses tornar-se parceiro
de referéncia do Grupo Leica Camera, sendo um dos poucos fornecedores capazes de satisfazer os

elevadissimos padrdes de qualidade da marca.

b) Organograma

Geréncia

e e 1
I| Acessoria Juridica [ Controlo Gestao
Gestao QAS
Dep. Comercial Dep. Logistica Dep. Planeamento e Dep. Recursos Dep. Financeiro
: Producio Humanos

Embalamento

| Maguinacao

Expedicao

Polimento

| Galvanica

| Pintura

—| Montagem
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Os servigos/ produtos da Ysium, Lda.

A Ysium, Lda. dedica-se ao desenvolvimento de produtos na drea de Mecanica de Precisdo. Oferece uma

ampla gama de solugdes integradas, desde a concegdo até a expedicao.
e Maquinagao CNG;
e Tratamento de Superficie;
e Montagem;
e Controlo de Qualidade;
e Embalagem;
e Expedigdo.

Mecanica de Precisdo:

e Torneamento e Fresagem - para pecas de precisdo elegemos, equipamentos de precisdo.

Tratamento de Superficie:

e  Polimento - onde as maquinas ndo chegam, a Arte de Polimento Manual alcanga os mais altos niveis
de acabamento estético, um trabalho Preciso, Meticuloso e de grande Pericia (latdo, aluminio, inox
e titanio).

e Anodizagdo - efetuamos o sistema de Pré-tratamento das pecas, com a projecdo de diferentes
tipos de areia. Na anodiza¢do usamos os diferentes processos de mergulho manual, desta forma
alcancamos os mais altos niveis de decoragdo e precisdo.

e  Pintura - pintura manual em pegas de geometria complexa garante-nos um alcance de elevado
nivel de acabamento estético.

Montagem:
Uma tarefa manual, executada pelos operadores, onde as maquinas ndo sao capazes de fornecer os altos
niveis de manuseamento e precisao.

Controlo Qualidade:

Garantia de qualidade direcionada para a satisfagdo total do cliente, contemplando os requisitos
dimensionais e estéticos.

Ambito:

Maquinacdo de pecas de precisdo, acabamento/ tratamento de superficies e montagem de componentes

mecanicos, elétricos e eletrdnicos.

Missdo, Visdo e Valores
A missdo define o propdsito da Ysium, Lda. enquanto empresa e serve de referéncia na avaliacdo das nossas
decisdes.

A nossa missdo é:
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Fornecimento de produtos e servicos de elevada qualidade, que respondam as necessidades dos
nossos clientes;

Criar valor e fazer diferenca nos mercados onde atuamos;

Estar um passo a frente dos nossos concorrentes;

Contribuir para o sucesso dos nossos clientes, fornecedores, colaboradores e restantes parceiros.

Procurando ser a Melhor, e ndo a maior, no setor em que atua, a Ysium, Lda. tem como visdo:

Pessoas: sermos um local no qual os nossos colaboradores gostem de trabalhar e possam ter a
oportunidade de se desenvolver;

Parceiros: sermos uma referéncia para os nossos parceiros gerando valor de forma sustentada;
Acionistas: proporcionar a rentabilidade adequada e de longo prazo aos nossos acionistas;
Comunidade: contribuir positivamente para a comunidade em que nos inserimos;

Processos: ter a capacidade de pensar diferente e tornar vidvel o que é impossivel para os demais;
Produtos e Servigos: sermos capazes de identificar tendéncias e acompanhar as exigéncias dos

nossos clientes.

Os valores representam os principios pelos quais a Ysium, Lda. pauta a sua atividade e a relagdo com os seus

parceiros (stakeholders).

Exceléncia - tragamos objetivos ambiciosos colocando toda a nossa competéncia para os alcangar.
Paixdo - colocamos total entrega no trabalho que desenvolvemos.

Confianga - criamos valor baseado em relagGes de ética e confianga com os nossos stakeholders.
Integridade - assumimos uma atuagdo com base em rigorosos valores éticos como a honestidade
e a transparéncia.

Talento - investimos no desenvolvimento de capacidades e competéncias dos nossos profissionais.

Responsabilidade - crescemos sustentavelmente nas vertentes econdmica, social e ambiental.

Compromissos Ysium, Lda.

A Ysium, Lda. visa a eficiéncia através da melhoria continua de processos e produtos, procurando também

continuar a inovar para responder as necessidades dos clientes, ser reconhecida como empresa iddnea e

cumpridora das suas obrigac®es, legais e sociais e aspira continuar a crescer de forma sustentavel e

equilibrada.

Além disso, a Ysium, Lda. respeita e compromete-se a promover, em particular junto dos seus stakeholders,

os Direitos Humanos e as praticas laborais condignas estabelecidas a nivel nacional e internacional, como a
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Declaracdo Universal dos Direitos Humanos, a Declaracdo OIT (Organizacgdo Internacional do Trabalho) sobre

Principios Fundamentais do Trabalho e a Convecc¢do das Nages Unidas Contra a Corrupgao.

A Ysium, Lda. rege a sua atividade com base num conjunto de regras, principios e valores que definem a
conduta de todos os seus colaboradores, e com base num conjunto de politicas que sustentam os padrdes
de comportamentos esperados. Para tal, a Ysium, Lda. garante também a comunica¢do das novas medidas
e a realizacdo de formages para disseminacdo dos seus valores, normas, politicas e procedimentos.

Neste contexto, a Ysium, Lda. implementou procedimentos para prevenir e mitigar o risco de ocorréncia de
praticas criminosas nas suas atividades, tais como atos de corrupgdo, branqueamento de capitais, trafico de

influéncia, ou recebimento e oferta indevido de vantagem.

Adicionalmente, tendo em consideragdo o Decreto-lei n.2 109-E/2021 (RGPC), a Ysium, Lda. adotou e

implementou um programa de cumprimento normativo que inclui o seguinte:

e O presente plano de prevencgdo de riscos de corrupgdo e infragdes conexas
e (Cddigo de conduta

e (Canal de denunciasinterno

® Programa de formagdo em matérias de corrupgdo

e Responsavel pelo programa de cumprimento normativo
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Plano de Prevengao de Corrupgao e de Infraces Conexas
Plano de prevencdo de riscos de corrupgdo e infracbes conexas
Contexto
O Plano de Prevencgdo de Riscos é uma das obrigagGes impostas pelo Regime Geral de Prevencdo da
Corrupgéo (Lei 109-E/2021 de 9 de dezembro). Nesse sentido, e de acordo com o artigo 62 do RGPC, as
entidades abrangidas devem adotar e implementar um PPR que abranja toda a sua organizagdo e
atividade, incluindo areas de direcdo, operacionais ou de suporte.
O plano deve conter a identificagdo, analise e classificagcdo dos riscos e das situagdes que possam expor a
entidade a atos de corrupcdo e infracdes conexas, incluindo:
e Asareas de atividade da entidade com risco de prética de atos de corrupgdo e infracGes conexas
e A autoavaliagdo da probabilidade de ocorréncia e do impacto previsivel de cada situagao,
permitindo deste modo a graduacdo do nivel de risco
e A identificagdo das medidas preventivas e corretivas implementadas pela organizacdo, que
contribuem para a redugdo da probabilidade de ocorréncia e/ou impacto dos riscos e situa¢des
identificados
e Adicionalmente, o PPR devera incluir o seu processo de controlo e monitorizagdo, tal como

requerido no artigo 62 (4).

Defini¢do de riscos de corrupgdo e infragdes conexas

O artigo 32 do RGPC (Decreto-Lei n.2 109-E/2021, de 9 de dezembro) define os atos de corrupgdo e
infracBes conexas que deverdo ser considerados no ambito de elaboragdo do PPR.

No contexto de atuagdo da Ysium, Lda., foram considerados relevantes e aplicaveis, os riscos de corrupcdo
ativa e passiva, recebimento e oferta indevida de vantagem, trafico de influéncia e branqueamento de
capitais.

Adicionalmente, e atendendo a sua estrutura social e linhas de negécio, foi considerado o risco de abuso
de poder.

Para maior clareza e transparéncia sobre os riscos considerados, e atendendo a que cada um destes riscos
constitui um crime que pode estar sujeito, de acordo com o Cédigo Penal portugués, a diferentes penas
de multa ou de prisdo, detalha-se de seguida a lista de riscos de corrupcdo e infracdes conexas com a

respetiva definicdo e pena legal:

Risco Artigo/descricdo Pena

Corrupgao passiva no O trabalhador do sector privado que, por si ou, Punido com pena de prisdo até 5

setor privado mediante o seu consentimento ou ratificacdo, por anos ou com pena de multa até

(artigo 82 Lei interposta pessoa, solicitar ou aceitar, para si ou para 600 dias
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20/2008)

Corrupgao ativa

no setor privado
(artigo 90 Lei
20/2008)

Plano de Prevengao de Corrupgao e de Infraces Conexas

terceiro, sem que lhe seja devida, vantagem
patrimonial ou ndo

patrimonial, ou a sua promessa, para um qualquer ato
ou omissdo que constitua uma violagdo dos seus

deveres funcionais.

Quem por si ou, mediante o seu consentimento ou
ratificacdo, por interposta pessoa der ou prometer a
pessoa prevista no artigo 89, ou a terceiro com
conhecimento daquela, vantagem patrimonial ou ndo
patrimonial, que lhe ndo seja devida, para prosseguir o

fim af indicado.

Se o ato ou omissGo previsto

causar uma distor¢do  da
concorréncia ou um prejuizo
patrimonial para terceiros, o
agente é punido com pena de
priséo de um ou oito anos
Punido com pena de prisdo até 3
anos ou com pena de multa.

Se a conduta prevista visar obter
ou for idénea a causar uma
distor¢do da concorréncia ou um
prejuizo patrimonial para
terceiros, o agente é punido com
pena de prisdo até 5 anos ou com

pena de multa até 600 dias.

Corrupgdo passiva
no setor publico
(artigo 3732 Codigo
Penal)

Corrupgao ativa no
setor publico (artigo

3742 Codigo Penal)

O funciondario que por si, ou por interposta pessoa, com
0 seu consentimento ou ratificagdo, solicitar ou aceitar,
para si ou para terceiro, vantagem patrimonial ou ndo
patrimonial, ou a sua promessa, para a pratica de um
qualguer ato ou omissdo contrarios aos deveres do
cargo, ainda que anteriores aquela solicitagdo ou
aceitagao.

auem, por si ou por interposta pessoa, com o seu
consentimento ou ratificagdo, der ou prometer a
funcionario, ou a terceiro por indicagdio ou com
conhecimento daquele, vantagem patrimonial ou ndo
patrimonial com o fim indicado no artigo 373.2 que

prevé a corrupg¢do passiva no setor publico.

Punido com pena de prisdode um
1a8anos

Se o ato ou omissdo ndo forem
contrdrios aos deveres do cargo e
a vantagem ndo lhe for devida, o
agente é punido com pena de
prisdo de um a cinco anos.
Punido com pena de prisdodeum
la5anos

Se o ato ou omissGo ndo forem
contrdrios aos deveres do cargo e
a vantagem ndo lhe for devida, o
agente é punido com pena de
prisdo até 3 anos ou com pena de

multa até 360 dias.

Recebimento e
oferta indevidos de
vantagem

3729)

(artigo

IMP.GE.09/0

1. O funcionario que, no exercicio das suas fungées ou
por causa delas, por si, ou por interposta pessoa, com o
seu consentimento ou ratificagdo, solicitar ou aceitar,
para si ou para terceiro, vantagem patrimonial ou nao
patrimonial, que ndo lhe seja devido.

2. Quem, por si ou por interposta pessoa, com O seu
consentimento ou

ratificacdo, der ou prometer a

funcionario, ou a terceiro por indicagdo ou

Punido com pena de prisdo até 5
anos ou com pena de multa até

600 dias

Punido com pena de prisdo até 3

anos ou com pena de multa até
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conhecimento daquele, vantagem patrimonial ou ndo | 360 dias

patrimonial, que ndo |he seja devida, no exercicio das

suas fungBes ou por causa delas.

1. Quem, por si ou por interposta pessoa, com 0 seu Com penadeprisdode 1 a5 anos;
consentimento ou ratificacdo, solicitar ou aceitar, para ou com pena de prisdo até 3 anos
Trafico de influéncia si ou para terceiro, vantagem patrimonial ou ndo ou com pena de multa

(artigo 3359) patrimonial, ou a sua promessa, para abusar da sua

influéncia, real ou suposta, junto de qualquer entidade

publica, nacional ou estrangeira.

2. Quem, por si ou por interposta pessoa, com o seu Punido com pena de prisdo até 3
consentimento ou ratificacdo, der ou prometer anos ou com pena de multa; ou
vantagem patrimonial ou ndo patrimonial as pessoas com pena de prisdo até 2 anos ou

referidas no nimero anterior. com pena de multa até 240 dias

c) Ambito de aplicagdo

O ambito de aplicagdo do PPR da Ysium, Lda. incide sobre as diversas areas de atividade e respetivos
processos com maior exposi¢do aos riscos de corrup¢do e infragdes conexas previamente referidos.
Nesse sentido, apesar do PPR abranger toda a Organizacdo, destacam-se as seguintes areas de atividade:

1. Gestdo Estratégica (“GE”)

2. Gestdo QAS (“QAS”)

3.  Comercial (“COM”)

4. Aprovisionamento e Logistica (“LOG”)

5. Planeamento e Produgdo (“PRO”)

6. Recursos Humanos (“RH")

7. Financeiro

8. Tl

9. Fornecedores

10. Outros Stakeholders

11. Compliance

d) Fung0es e responsabilidades
No atual contexto, onde a sociedade estd cada vez mais atenta as a¢des das instituicdes publicas e das
empresas, a implementacdo de um quadro de conformidade anticorrupgéo é de extrema importancia. clientes,
fornecedores, entidades bancarias, acionistas e outros stakeholders, esperam que as empresas atuem com

integridade e transparéncia, evitando praticas corruptivas que possam prejudicar a sociedade em geral, e
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individuos, comunidades e o meio ambiente, em particular.

Por forma a cumprir com a Missédo, Visdo e Valores da Ysium, Lda., é fundamental envolver os nossos recursos
humanos, na estratégia global da empresa no que diz respeito a prevenc¢do e mitigacdo da corrupgdo, bem
como das infracGes conexas.

Assim, da nossa estrutura interna de conformidade, destaca-se o seguinte:

Geréncia

E responsavel pela adocdo e implementacdo do Programa de Cumprimento Normativo e respetivo Plano de
Prevencdo de Riscos de Corrupgdo e InfragcBes Conexas, das politicas de conduta, da ética e supervisdo da
aplicagdo das normas em matéria de combate a corrupgdo e infragdes conexas. Compete-lhe, em Ultima

instancia, assegurar que o sistema de controlo interno é adequado, eficaz e eficiente.

Responsavel pelo Cumprimento Normativo e pelo Plano de Prevengdo de Riscos

A Ysium, Lda., nomeou um Responsavel pelo Cumprimento Normativo (RCN), de entre um dos membros da
Geréncia, que tem as fungbes de assegurar o controlo e aplicagdo do Programa de Cumprimento Normativo.
O RCN exerce as suas funcdes de forma independente e com autonomia decisédria, dispondo da informacao
interna e externa, e dos recursos técnicos, humanos e financeiros adequados ao bom desempenho da sua
funcio. E ainda funcdo do RCN promover a consciencializagdo sobre temas de Etica, Integridade e Compliance,
garantindo que o “exemplo vem de cima — set the tone at the top”.

De forma a centralizar fungGes e evitar a dispersdo dos processos, é importante mencionar que o Responsavel
pelo Cumprimento Normativo (RCN) também foi nomeado para desempenhar o papel de Responsavel Geral
pela execugdo, controlo e revisdo do Plano de Prevencdo de Riscos de Corrupcdo e Infragdes Conexas (PPR),
assegurando ainda a integracdo dos requisitos do Plano nos processos de negdcio da Empresa.

No ambito destas fungdes cabe-lhe assegurar a execucdo, controlo e revisdo do Plano de Prevencgdo de Riscos
de Corrupcdo e Infracdes Conexas, o qual abrange toda a empresa e suas areas de atividade, incluindo as areas
de geréncia, direcdo, operacionais ou de suporte.

Relativamente as iniciativas aprovadas pelo RCN, cabe ao:

e Departamento Recursos Humanos, nomeadamente ao nivel da Gestdo de Recursos Humanos,
implementar as atividades relacionadas com Etica, Transparéncia, Integridade Corporativa,
Compliance, Politicas e Procedimentos, Formagdes e Comunicagdes para publicos diversos internos e
externos, e ainda, monitorizar os riscos e auxiliar na conducdo de investigacGes sobre possiveis
condutas antiéticas, para além de apoiar os diferentes departamentos, em caso de duvidas, e
acompanhar a atuagdo dos intervenientes.

e Departamento da Qualidade, colaborar no reforgo da promocdo de uma cultura pautada pela “Etica,
Transparéncia, Integridade & Compliance”, nos departamentos sob sua responsabilidade.
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Colaboradores

No dia-a-dia das operagBes e interacdes internas e externas da empresa, os colaboradores da Ysium, Lda.
desempenham um papel fundamental no combate e prevencdo de praticas corruptivas na organizacao.

Em geral, tém a responsabilidade de assegurar que as suas condutas sejam éticas e estejam em conformidade
com os principios e normas internas da empresa, e assim promoverem um ambiente de trabalho saudavel e
transparente, onde a integridade é valorizada e as praticas corruptivas ou ilegais sdo desencorajadas.
Relativamente ao cumprimento das regras enunciadas neste documento e a sua aplicagcdo dentro da empresa,
caso um colaborador tenha alguma questdo ou necessite de algum esclarecimento, devera colocar a mesma
junto do responsavel do Departamento Administrativo, ao nivel da Gestdo de Recursos Humanos. Em ultima
instancia, dependendo da sua natureza e/ou gravidade, a mesma poderd ser colocada diretamente ao

Responsavel de Cumprimento Normativo.

e) Metodologia de gestdo e avaliagdo de risco
A elaboragdo do presente Plano de Prevencdo de Riscos de Corrupgdo e Infragdes Conexas seguiu a
seguinte metodologia:
1. Identificagdo dos riscos e eventuais riscos associados aos processos criticos/atividades
desenvolvidas na tematica de corrupcdo e infragdes conexas;
2. Avaliagdo dos riscos segundo uma escala de risco, em func¢do da probabilidade de ocorréncia e
do grau de impacto, e posterior atribuicdo de um nivel de risco (risco inerente);
3. ldentificagdo de medidas preventivas/controlos para evitar ou minimizar a probabilidade de
ocorréncia e o grau de impacto dos riscos (avaliagdo de risco residual); e

4. Monitorizagdo, controlo e comunicagdo do PPR.

3.e.1 Identificacio dos riscos

A metodologia de gestdo de risco inicia-se com a identificagdo dos riscos e eventos de risco associados as
atividades e processos criticos que possam comprometer o desempenho e os objetivos da Ysium, Lda., tendo
em conta o seu contexto interno e externo.

As areas de atividade e respetivos processos criticos da Ysium, Lda. com maior exposi¢cdo aos riscos de

corrupcdo e infracdes conexas, e, deste modo, avaliadas no ambito do presente PPR, sdo as seguintes:

Area de Atividade Subprocesso
GESTAO ESTRATEGICA Defini¢do Estratégia_ BSC
“GE” Gestdo de Contratos
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Gestdo Financeira

Analise Dados_ BSC/PR.QAS.03

Gestdo de Recursos da Empresa

Revisdo do Sistema_ Ata Revisdo

Tomadas de Decisdes de Investimento

Gestdo das RelagGes com os Stackholders

Monitorizagdo das Politicas de Compliance e de Gestdo de

Riscos
GESTAO QAS Gest3o de Certificacdes
“QAS” Controlo Documental_ PR.QAS.02

Gestdo de Ndo Conformidades e A¢Bes Corretivas/ Preventivas

(Gestdo de Ocorréncias PR.QAS.03 e PR.QAS.04)

Conformidade Legal e outros Requisitos_ PR.QAS.09

Gestdo de Auditorias Internas e Externas

PR.QAS.01

Gestdo de Residuos e Impactos Ambientais

PR.QAS.08

Gestdo Equipamentos de Monitorizacdao e Medicdo_ PR.QAS.13

COMERCIAL Prospegdo Mercado

“com” Elaborac¢do Propostas_ IT.COM.01

Tratamento Encomendas_IT.COM.02

Auscultacdo do Cliente_ IT.COM.02

APROVISIONAMENTO E LOGISTICA Embalagem/Expedicdo_ IT.LOG.03

“LoGg” Recec¢do e Inspecdo de Produtos_ IT.LOG.02

Pesquisa Mercado e Pedido de Cotagdo_ PR.LOG.11

Encomenda/Adjudicagdo_ PR.LOG.11

Avaliacdo Fornecedores_ PR.LOG.11

Armazenamento e Gestdo Stock_ IT.LOG.02

PLANEAMENTO E PRODUCAO Planeamento da Produgdo_ IT.PRO.01

“PRO” Definicdo de Especificacdes Técnicas

Manutencdao Equipamentos_ PR.PRO.12

Acompanhamento da Produgao

Controlo de Qualidade
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RECURSOS HUMANOS Recrutamento e Sele¢do_ IT.RHO1
“RH” Processamento Salarial
Formacdo de Colaboradores
PR.RH10
Avaliacdo de Colaboradores
FINANCEIRO Gestdo e Controlo Financeiro
Tl Seguranga dos Sistemas e Tecnologias de Informagdo
FORNECEDORES Monitorizacdo de Fornecedores

Auditoria de Qualidade

OUTROS STAKEHOLDERS Interagdo com Entidades Privadas e Publicas, e com Pessoas
Detentoras de Cargos Privados, Publicos e/ou Politicamente
Expostas
Donativos, Patrocinios, Comparticipacdo em Eventos e Parcerias

COMPLIANCE Investigacdo de Denuncias

Avaliagdo Prévia da Integridade de Terceiros

3.e.2  Avaliagdo dos riscos

Em conformidade com o artigo 62 n22 do RGPC, os riscos de corrupgao e infragdes conexas foram avaliados,
para cada processo, através da identificagdo dos principais eventos de risco associados, e da avaliagdo da
probabilidade de ocorréncia (suscetibilidade da materializagdo do risco) e do impacto previsivel (consequéncia
em caso de materializagdo do risco).

Para tal efeito, a Ysium, Lda. definiu internamente as seguintes escalas de avaliagdo tendo em consideragdo

eventual exposigdo ao risco:

Escala de Probabilidade (P)

As politicas, procedimentos, controlos e praticas existentes, sdo eficazes e suficientes, para
mitigar ou impedir a ocorréncia e o impacto dos eventos de risco descritos.

Baixa

As politicas, procedimentos, controlos e praticas existentes, mitigam ou dificultam, a
ocorréncia e o impacto dos eventos de risco descritos.

As politicas, procedimentos, controlos e praticas existentes, ndo asseguram nem impedem,
a pratica dos eventos de riscos descritos.

Figura 1 - Escala de Probabilidade

Média
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Escala de Impacto (1)

Reputacional

Aocorréncia do evento afetard ligeiramente aimagem e
reputacdo da Ysium, Lda.. Na eventualidade de

Financeiro

A ocorréncia do evento podera resultar num impacto
financeiro reduzido para a organizagdo, refletindo em

Baixo . - . ) ] : ) . ) S
ocorréncia de uma noticia nos media, esta teria um perdas financeiras ou coimas de valores inferiores ou iguais
alcance reduzido ou regional. 2 0.015% da faturacdo.

A ocorréncia do evento afetara consideravelmente a A ocorréncia do evento poderd resultar num impacto

AT imagem e reputacdo da Ysium, Lda.. Na eventualidade de financeiro relevante para a organizagao, refletindo em

édio

ocorréncia de uma noticia nos media, esta poderia ter
um alcance nacional.

A ocorréncia do evento afetara irreversivelmente a
imagem e reputagdo da Ysium, Lda.. Na eventualidade de
ocorréncia de uma noticia nos media, esta poderia ter
um alcance internacional.

Figura 2 - Escala de Impacto

perdas financeiras ou coimas de valores entre 0.015% e
0.20% da faturacdo.

A ocorréncia do evento poderd resultar num impacto
financeiro muito relevante para a organizagao,
refletindo em perdas financeiras ou coimas de valores
iguais ou superiores de 0.20% da faturacéo.

De notar que ao nivel da avaliagdo do impacto, a Ysium, Lda. definiu a sua escala considerando a dimensdo

de impacto reputacional e também financeiro.

O nivel de risco resulta assim, da combinacdo entre o resultado da probabilidade e o resultado do impacto, tal

como ilustrado pelo seguinte esquema:

3.e.3

ESCALA DE NIVEL DE RISCO (NR)

PROBABILIDADE (PRO)

ALTO

MEDIO

BAIXA MEDIA

ALTA

IMPACTO (IMP)

BAIXO

Figura 3 - Escala de Nivel de Risco

Mecanismos de controlo

Atualmente a Ysium, Lda. j& dispde de um conjunto de mecanismos e instrumentos de definicdo dos padrdes

IMP.GE.09/0
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de conduta e comportamento exigidos e esperados pela organizacdo, bem como mecanismos de prevengado

e controlo transversais que mitigam a probabilidade e/ou impacto dos riscos e eventos de risco previamente

referidos.

Nesse sentido, destacam-se:

Codigo de Etica e Conduta;

Politica Anticorrupgao;

Politica de Presentes e hospitalidades;
Politica de seguranca de informacao;
Politicas de privacidade;

Canal de denuncias interno;
Auditoria;

Programas de formagdo relativos a temas de corrupgdo

Adicionalmente, para cada evento de risco relacionado com atos de corrupcao e infragdes conexas, identificados

no contexto da atuagdo da Ysium, Lda. e previstos no presente PPR, a Ysium, Lda. realizou um trabalho de

identificacdo de medidas de mitigacdo especificas em vigor, e potencialmente implementaveis para promover

a reducdo da respetiva probabilidade de ocorréncia e/ou impacto.

Dependendo da natureza e do grau do risco, os objetivos das medidas preventivas e/ou mitigacdo poderdo ser

0s seguintes:

3.e4d

Eliminar o risco, eliminando a sua causa;

Mitigar o risco, procurando minimizar a probabilidade da sua ocorréncia e/ou o seu impacto
negativo;

Aceitar o risco e os seus impactos;

Transferir o risco para terceiros.

Monitoriza¢do e comunica¢do do PPR

Aexecugdo do PPR estd sujeita a controlo, realizado da seguinte forma:

Elaboracdo, no més de outubro, de relatério de avaliacdo intercalar nas situacdes identificadas de
risco elevado ou maximo;

Elaboragdo, només de abril do ano seguinte a que respeita a execucao, de relatério de avaliagdo anual,
contendo nomeadamente a quantificacdo do grau de implementagdo das medidas preventivas e

corretivas identificadas, bem como a previsdo da sua efetiva operacionalizagéo.
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O PPR érevisto a cada trés anos ou sempre que se opere uma alteragdo nas atribuicGes ou na estrutura organica
ou societdria da entidade que justifique a revisdo de algum dos seus elementos.

E ainda assegurada a divulgagdo do PPR e dos relatérios de avaliagdo intercalar e de avaliagdo anual da Ysium,
Lda., através de meios de comunicacdo internos e nasua pagina oficial na Internet, no prazo de 10 dias contados
desde a suaimplementacdo e respetivas revisdes ou elaboragao.

Adicionalmente, por forma a garantir uma constante adequacdo do ambiente de controlo de riscos de corrupgdo
e infracGes conexas, a Ysium, Lda. realiza testes periddicos aos controlos previstos na Monitorizagdo Interna
de Compliance, efetuando ajustes quando necessario. De modo complementar, é realizado o
acompanhamento do desenvolvimento do Programa de Etica & Compliance, nomeadamente através da
implementacdo, monitorizacdo e reporte das iniciativas e medidas de mitigacdo indicadas neste documento.

Deste modo, é assegurado o processo de melhoria continua do plano de prevencgao de riscos de corrupgao.
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4, Exercicio de autoavaliagdo de riscos de corrupgdo e Infragdes Conexas

a) Introdugdo

O processo de autoavaliagdo dos riscos de corrupgao e infragdes conexas da Ysium, Lda. seguiu o seguinte fluxo:

O====-0====-0====-0====-G----G----0

IMP.GE.09/0

Definicdo dos Riscos de Corrupgdo e Infragdes Conexas da Ysium, Lda.

e 87 riscos definidos

Identificagdo das areas de atividades e processos com mais exposi¢do aos riscos de corrupgao

e |dentificadas 11 processos e 41 subprocessos

Identificagdo dos eventos de risco especificos que deverdo ser alvo de exercicio de avaliagdo para
cada processo identificado

e No total dos 11 processos, foram identificados e definidos 87 eventos de risco
Definicdo de escalas de avaliagio de probabilidade e impacto a utilizar no exercicio de
autoavaliagdo
(ponto 3.e.2 do presente documento)

Elaboragdo de questionario de autoavaliagdo por processo de risco

Identificacdo de interlocutores chave a participar no exercicio de autoavaliacdo
e |dentificados 3 interlocutores chave
e Representadas 6 Dire¢des
Condugdo do exercicio de avaliagdo
e  Oexercicio de avaliagdo realizado pela Ysium, Lda. é suportado por respostas, resultante

dos 11 processos de avaliagdo, 41 Subprocessos e 87 eventos de risco.
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b) Resultados de 2025

Processo: 1. GESTAO ESTRATEGICA _GE

Decisdes influenciadas por interesses pessoais ou externos, como subornos ou conflitos de

interesse.

Manipulagdo de informacoes, para favorecer certos projetos ou parceiros de negécios.

Medidas de Mitigagdo

e Exigéncia de transparéncia e suporte documental adequado (BSC_Balanced Scorecard), na tomada de decisGes
estratégicas.

« Estabelecimento de um Cédigo de Etica e de Conduta claro, com diretrizes sobre conflitos de interesse.

« Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

« Fomentar a realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientagdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Favorecimento de certos fornecedores ou clientes, em troca de beneficios pessoais.

Manipulacdo de cldusulas contratuais, para beneficiar terceiros em detrimento da empresa.

Medidas de Mitigacao

e Revisdo juridica independente de contratos complexos, em que estdo envolvidas verbas significativas.
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e Implementacdo de processos padronizados e transparentes para a avaliacdo, negociacdo e aprovacgdo de contratos.

« Estabelecimento de um Cédigo de Etica e de Conduta claro, com diretrizes sobre conflitos de interesse.

¢ Canal de Dendncias Interno, para dentincias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

o Fomentar a realizagdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientacBes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

e Processo de Contratacdo passa por varias pessoas intervenientes com aprovacao da Diregdo.

Subprocesso

Manipulagdo de registos financeiros, para desviar fundos ou esconder perdas.

Apropriacdo indevida de recursos financeiros, como fraudes contabilisticas ou desvio de

fundos.

Conluio com auditores externos

Medidas de Mitigagao

¢ Implementagdo de controlos internos rigorosos, como segregagao de fungdes e reconciliagcdo periddica de contas.

o Realizacdo de auditorias financeiras regulares, realizadas por auditores externos independentes.

e Implementacdo do uso de sistemas financeiros automatizados que reduzem a intervengdo manual e aumentam a
transparéncia.

o Estabelecimento de um Cédigo de Etica e de Conduta claro, com diretrizes sobre conflitos de interesse.

¢ Canal de Dendncias Interno, para dentincias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes

aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.
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« Fomentar a realizacdo de formac&es regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de

conta as orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Uso indevido ou desvio de recursos da empresa, para fins pessoais ou externos.

Manipulacdo de alocagdo de recursos, para beneficiar certos projetos ou individuos.

Medidas de Mitigacdao

¢ Monitorizagdo rigorosa da utilizagdo de recursos da empresa, através da implementacdo de sistemas de gestdo/alocacdo
de recursos.

e Implementacdo de politicas de controlo de inventarios e auditorias regulares dos ativos da empresa.

e Segregacdo de fungBes para garantir que a alocagdo de recursos seja revista por multiplos niveis de autoridade.

« Estabelecimento de um Cédigo de Etica e de Conduta claro, com diretrizes sobre conflitos de interesse.

¢ Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

« Fomentar a realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientagdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso
Investimentos realizados com base em interesses pessoais ou subornos, em vez de critérios

empresariais.

Manipulagdo de informacdes, para justificar decisGes de investimento inadequadas.

Medidas de Mitigagdo
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o Implementacdo de critérios claros e documentados para a tomada de decisdes de investimento.

e Revisdo e aprovacdo das decisGes de investimento é efetuada pela Geréncia.

o Realizacdo de auditorias regulares aos processos de investimento, para garantir conformidade e transparéncia na tomada
de decisdes.

« Estabelecimento de um Cédigo de Etica e de Conduta claro, com diretrizes sobre conflitos de interesse.

e Canal de Denuncias Interno, para denuincias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

o Fomentar a realizagdo de formacdes regulares, relacionadas com a temética de Etica & Compliance, tendo em linha de
conta as orientagdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Divulgacdo seletiva de informagdes ou manipulagdo de relatdrios, para confundir/enganar

stakeholders.

Rececdo de subornos ou outros beneficios, para favorecer determinados grupos de interesse.

Medidas de Mitiga¢ao

e Transparéncia na comunicacdo com stakeholders, mediante emissdo de informacdo e/ou relatérios rigorosos.

e Implementacdo de politicas de comunicacgdo e ética claras, com revisdo independente das intera¢gdes com stakeholders.

e Realizacdo de auditorias independentes, e monitorizagdo continua das praticas de comunicagdo e relagdo com
stakeholders.

o Estabelecimento de um Cédigo de Etica e de Conduta claro, com diretrizes sobre conflitos de interesse.

« Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulagdo, alteragdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes

aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.
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« Fomentar a realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientacBes que constam do Codigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso Eventos do Risco P | NR
Falha em aplicar ou monitorizar politicas de compliance, permitindo praticas corruptas. B B B
Manipulagdo dos relatérios de conformidade, para esconder irregularidades. B B B

Medidas de Mitigagao
o Estabelecimento de uma area de compliance com autonomia e autoridade suficiente para atuar.

o Estimular a formagdo dos colaboradores, em politicas de conformidade e ética pessoal e profissional.

Monitorizagdo das e Promover a realizagdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados
Politicas de Compliance e com a monitorizagdo das politicas de compliance e de gestao de riscos, e cujos relatérios sdo disponibilizados a Diregao.
de Gestdo de Riscos « Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados

com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.
« Fomentar a realizacdo de formacdes regulares, relacionadas com a temética de Etica & Compliance, tendo em linha de

conta as orientagBes que constam do Codigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Processo: 2. GESTAO QAS - GESTAO DO SISTEMA INTEGRADO DE QUALIDADE, AMBIENTE E SEGURANGA

Subprocesso Eventos do Risco P | NR

Manipulagdo de auditorias internas ou externas para aprovacao indevida. B B B

Gestdo de Certificagdes | Selecdo inadequada de auditores para favorecer interesses pessoais. B B B
Medidas de Mitigacdo
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o Estabelecer critérios rigorosos para a selecdo de auditores, incluindo independéncia e competéncia.

¢ Implementar mecanismos de rastreabilidade e supervisdo nos resultados de auditorias.

 Realizar auditorias cruzadas (por diferentes auditores) e revisdo independente.

 Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteragdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

» Fomentar a realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientagdes que constam do Codigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso
Alteracdo ou falsificagdo de documentos criticos (procedimentos, registos de qualidade,

seguranga ou ambientais).

Controlo inadequado de acessos, permitindo alteragdes nado autorizadas.

Medidas de Mitigagdo

e Implementado um sistema digital de gestdo documental com controlo de versdes e permissGes de acesso restritas,
conforme procedimento interno PR.QAS.02.

e Realizar auditorias regulares aos registos e a conformidade documental.

e Garantir backup seguro de documentos importantes.

 Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

» Fomentar a realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientacBes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.
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Subprocesso

Ocultacdo ou manipulacdo de ndo conformidades para evitar sangdes ou atrasos.

Relatdrios manipulados para evitar reparagGes mais custosas.

Medidas de Mitigagdo

¢ Implementado um sistema digital de registo de ndo conformidades com rastreabilidade, de acordo com os procedimentos
interno PR.QAS.03 e PR.QAS.04.

« Criar mecanismos para a validacdo independente de a¢les corretivas/preventivas.

o Realizar auditorias frequentes sobre os registos de ndo conformidades.

 Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

» Fomentar a realizacdo de formagdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientacBes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso
Subestimacdo ou omissdo deliberada de riscos para evitar investimentos em seguranga ou

ambiente.

Manipulagdo de avaliagdes de conformidade legal para evitar sangdes.

Medidas de Mitigagdo
e Garantir que a avaliacdo da conformidade de requisitos legais sejam realizadas por equipas multidisciplinares, seguindo o
contemplado no procedimento interno PR.QAS.09.
o Realizar revisGes externas independentes das avalia¢des.
e Implementar relatérios regulares para a alta direcdo sobre conformidade e gestdo de riscos.

e Introduzir san¢des internas para praticas fraudulentas.
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Subprocesso

Influéncia indevida sobre auditores para manipular resultados.

Canal de Denuncias Interno, para dentncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteragdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.
Fomentar a realizacdo de formagBes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Ocultacdo de informacdes durante as auditorias.

Subprocesso

Medidas de Mitigagdo

Registos falsificados sobre a gestdo de residuos (e.g., quantidade ou tipo).

Garantir independéncia funcional entre os auditores e os auditados.
Definidas formas e métodos de realizar Auditorias Internas ao Sistema de Gestdo Integrado QAS, conforme documento
interno PR.QAS.01

Rotatividade periddica de auditores internos.

Realizar auditorias-surpresa, quando aplicavel.

Promover uma politica de tolerancia zero a irregularidades identificadas.

Canal de Denuncias Interno, para dendncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.
Fomentar a realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientagdes que constam do Cédigo de Etica e de Conduta da empresa.

Promocgdo de uma cultura de responsabilidade, integridade e transparéncia.

IMP.GE.09/0

Pagina 26 de 55



YSIUN

ADVAN’EZED ENGINEERING'
UTIONS

Plano de Prevengao de Corrupgdo e de InfracGes Conexas

Contratacdo de empresas de gestdo de residuos sem credibilidade, visando reducdo de custos. _l

Medidas de Mitigagdo

 Realizar auditorias regulares aos processos de gestdo de residuos.

¢ Implementado metodologia para identificacdo dos aspetos ambientais e avaliacdo dos impactes, conforme procedimento
interno PR.QAS.08.

e resultantes das atividades da empresa, com vista a implementagdo de medidas de controlo. A

e Homologar fornecedores de gestdo ambiental com critérios rigorosos.

¢ Implementar sistemas de rastreabilidade e relatorios detalhados sobre residuos.

e Garantir formagao continua para sensibilizacdo sobre impactos ambientais.

« Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulagdo, alteragdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

» Fomentar a realizacdo de formaces regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientaces que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Manipulagdo de calibragdes para evitar custos de manutencao ou reposicdo.

Certificados de calibracado falsificados para equipamentos criticos.

Medidas de Mitigagdo
¢ Implementado um sistema informatizado para gestdo de calibragdes com alertas automaticos, de acordo com o
procedimento interno PR.QAS.13.
o Utilizar fornecedores acreditados para calibragdes e verificar a autenticidade dos certificados.
o Realizar verificagOes periddicas e aleatdrias a equipamentos calibrados.

 Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
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com manipulagdo, alteragdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

» Fomentar a realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientaces que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Processo: 3. COMERCIAL “COM”

Subprocesso

Pagamento de “luvas ou subornos”, para fechar negécios ou garantir condi¢des favoraveis.

Medidas de Mitigagdo

e Implementacdo de politicas em que as atividades inerentes ao processo comercial tém multiplos niveis de revisdo,
verificagdo e aprovacao.

e Documentacdo das etapas do processo comercial, incluindo justificacdo das decisGes tomadas e das aprovagdes efetuadas.

e Realizagdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais praticas corruptas) nas negociacGes e vendas, e cujos relatorios sdo disponibilizados a
Geréncia.

e Canal de Denuncias Interno, disponivel na empresa, para dentincias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos eventos de risco identificados nas negociaces e vendas, e demais atividades complementares
e conexas.

o Realizacdo de formagdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de conta as
orientac&es que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.
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Subprocesso

Oferta de descontos ndo autorizados em troca de beneficios pessoais e/ou de terceiros.

Medidas de Mitigagdo

e Estabelecimento de uma matriz de aprovacgdo para descontos e precos especiais, com monitorizagdo rigorosa de eventuais
excecgdes.

e Documentac¢do das etapas do processo comercial, descritas no documento interno IT.COM.01 , incluindo justificagdo das
decisGes tomadas e das aprovagbes efetuadas.

e Implementacdo de politicas em que as atividades inerentes ao processo comercial tém multiplos niveis de revisdo,
verificacdo e aprovagao.

« Utilizacdo da tecnologia, para monitorizacdo de transagGes e detecdo de padrBes e/ou comportamentos suspeitos.

e Realizacdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais praticas corruptas) na definicdo de precgos, estabelecimento de promocionais e concessdo
de descontos, e cujos relatérios sdo disponibilizados a Geréncia.

« Canal de Denuncias Interno, disponivel na empresa, para dentncias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulacdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos eventos de risco identificados na definicdo de precos, estabelecimento de promocionais e
concessdo de descontos, e demais atividades complementares e conexas.

o Realizacdo de formacdes regulares, relacionadas com a temética de Etica & Compliance, tendo em linha de conta as
orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso
Manipulagdo de contratos e/ou pedidos de encomenda, para favorecimento do préprio,

terceiros e/ou para desvio de fundos.

Medidas de Mitigacdo
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e Documentacdo das etapas do processo comercial descrito no documento interno IT.COM.02, incluindo justificacdo das

decisGes tomadas e das aprovacGes efetuadas.

e Implementacdo de politicas em que as atividades inerentes ao processo comercial tém multiplos niveis de revisdo,
verificacdo e aprovacdo.

« Utilizacdo da tecnologia, para monitorizacdo de transacSes e detecdo de padrdes e/ou comportamentos suspeitos.

e Realizacdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais préticas corruptas) na gestdo de contratos e/ou pedidos de encomenda, e cujos relatérios
sdo disponibilizados a Geréncia.

« Canal de Denuncias Interno, disponivel na empresa, para dentncias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulacéo, alteracdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos eventos de risco identificados na gestdo de contratos e/ou pedidos de encomenda, e demais
atividades complementares e conexas.

o Realizacdo de formagdes regulares, relacionadas com a temética de Etica & Compliance, tendo em linha de conta as
orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso
Aceitacdo de valores de vendas, ou dividas de clientes, através de pagamentos de elevadas

guantias em numerario.

Aceitagdo de valores de vendas, ou dividas de clientes, através de intermediario.

Venda de produtos com desconto, ou créditos ndo cobrados, como forma de beneficiar

indevidamente clientes, em troca de recebimento de vantagem indevida.

Oferta de vantagem indevida aos clientes, para incremento de vendas ou manutencdo de

contratos de fornecimento.

Utilizacdo/Divulgagdo/Venda de informacdo privilegiada e/ou confidencial, ou
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obtencdo/compra de informagdo confidencial, em troca de beneficio para o préprio e/ou

terceiros.

Medidas de Mitigagdo

e Implementacdo, nos procedimentos ligados a interacdo comercial com clientes, de requisitos de pré-qualificacdo
relacionados com a realizagdo antecipada da due diligence, de clientes e eventuais contrapartes participantes, incluindo a
analise de riscos de fornecimento (isto é, aplicar o principio de Know Your Customer), tendo em linha de conta as
formalidades nos dominios da integridade, conduta e crime financeiro. De acordo com as regras internamente definidas,
a Ysium, Lda. ndo se relaciona com pessoas, entidades, ou paises sancionados.

« Implementacédo de regras especificas de cadastro/abertura de clientes, com identificacdo de dados bancarios emitidos pela
instituicdo financeira.

e Acompanhamento da realizagdo de contratos de fornecimento, pelo Juridico.

e Centralizacdo da responsabilidade de formalizagdo de contratos, com existéncia de orienta¢8es corporativas quanto a
clausulas e condi¢des contratuais standard.

¢ Assinatura de contratos com as contrapartes com a inclusdo de clausulas de Compliance que proibam praticas de potencial
corrupg¢do, suborno ou fraude, permitindo a rescisdo contratual caso estas se verifiquem.

e Monitorizagdo continua das dividas de clientes.

e Monitorizagdo continua de recebimentos de clientes.

« Utilizacdo datecnologia para monitorizagdo de registos relacionados com encomendas/pagamentos/recebimentos/dividas
de clientes, e detecdo de eventuais padrdes e/ou comportamentos suspeitos.

e Segregacdo/Limitacdo do nivel de conhecimento, na fase de elaboragdo de proposta até a sua entrega.

 Segregacdo/Limitacdo de acessos a informagdo confidencial de clientes e contratos com estes estabelecidos.

e AcBes de formacdo, e implementacdo de regras internas, relativamente aos aspetos relacionados com hospitalidade,
presentes e brindes permitidos, recebidos por colaboradores, oferecidos a clientes, e/ou oferecidos a pessoas detentoras

de cargos publicos e/ou politicamente expostas.
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e Garantir, conforme aplicavel, que a relagdo comercial com clientes é efetuada utilizando ferramentas digitais, com varios
niveis de interacdo por quem lidera as respetivas areas (técnica, comercial, procurement, administrativa, etc.), e ndo
centralizada num Unico colaborador, evitando desta forma que uma Unica pessoa controle todas as etapas (isto é,
segregacdo de funcgdes entre a realizagdo antecipada da due diligence, formalizagdo de contratos, assinatura de contratos,
monitorizagdo de dividas e de recebimentos de clientes, e a atividade comercial.), mitigando assim a probabilidade de
fraudes, ou que eventuais irregularidades passem despercebidas. E fundamental, neste contexto, a existéncia de
mecanismos redundantes, com varios niveis de autorizagdo, registo, revisdo e aprovagdao de forma a evitar relagbes
excessivamente proximas e/ou trocas de favores com clientes.

e Realizacdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais praticas corruptas) no controlo interno relativo as atividades de interagdo comercial com
clientes, em geral, e de satisfacdo das encomendas, em particular, e cujos relatérios sdo disponibilizados a Geréncia.

« Canal de Denuncias Interno, disponivel na empresa, para dentncias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulagdo, alteragdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos eventos de risco identificados na interagdo comercial com clientes, e demais atividades
complementares e conexas.

o Realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de conta as
orientagdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.

Processo: 4. APROVISIONAMENTO E LOGISTICA “LOG”

Subprocesso Eventos do Risco

Manipulagdo de quantidades, para beneficio de terceiros e/ou recebimento de vantagem

indevida.
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Falsificacdo de documentos, para encobrir roubo de mercadorias e/ou envio de produtos

incorretos.

Manipulacdo de quantidades e/ou valores nos documentos fiscais (faturas, guias de

transporte, etc.).

Medidas de Mitigagcdo

e Utilizacdo de sistemas de controlo e gestdo de inventdrio automatizados, com implementacdo de sistemas de
inspegao/verificagdo/controlo, identificacdo e rastreabilidade, utilizando etiquetagem com cddigos de barras, QR Code e
tecnologias afins, de acordo com o definido na IT.LOG.03.

e Implementacdo de sistemas automatizados para emissdao de documentos fiscais inerentes a expedi¢do, que garantam a
precisdo e integridade dos dados, reduzindo desta forma o risco de manipulagdo manual.

o Utilizacdo da tecnologia para monitorizacado de registos relacionados com a preparacdo de produtos e documentos para
expedicdo, que permita a detecdo de eventuais padrdes e/ou comportamentos suspeitos.

o Reconciliagdo didria entre documentos de expedicdo e registos de inventario.

o Garantir que, nas atividades de preparagdo de produtos e documentos para expedicdo, existem varios niveis de interagcdo
entre quem lidera as respetivas dreas (comercial, administrativa, etc.), ndo estando estas centralizadas num Unico
colaborador, evitando desta forma que uma Unica pessoa controle todas as etapas, mitigando assim a probabilidade de
fraudes, ou que eventuais irregularidades passem despercebidas. E fundamental, neste contexto, a existéncia de
mecanismos redundantes, com varios niveis de inspecdo/verificacdo/controlo, autorizagdo, registo, revisdo e aprovacdo
independentes, antes do envio dos produtos, de forma a evitar os eventos de risco identificados.

e Realizacdo de auditorias independentes, regulares e aleatédrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais praticas corruptas) na preparacdo de produtos e documentos para expedicdo, e cujos
relatérios sdo disponibilizados a Geréncia.

« Canal de Denuncias Interno, disponivel na empresa, para denuncias de eventuais praticas corruptas e/ou comportamentos

suspeitos relacionados com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente
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dos aspetos inerentes aos eventos de risco identificados na preparacdo de produtos e documentos para expedicdo, e
demais atividades complementares e conexas.

« Realizacdo de formac&es regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de conta as
orientagdes que constam do Cddigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Falsificagdo de comprovativos de entrega para encobrir o desvio de produtos.

Entregas em locais ndo autorizados ou para destinatarios errados intencionalmente.

Medidas de Mitigagao

o Utilizacdo da tecnologia para monitorizagdo de registos relacionados com a preparacgdo produtos e documentos de entrega,
que permita a detegdo de eventuais padrdes e/ou comportamentos suspeitos.

e Reconciliagdo diaria entre documentos de rececdo e registos de inventario.

« Na medida do possivel, uso de sistemas de confirmagdo de entrega eletrénica (assinaturas digitais).

e Garantir que, nas atividades de entrega e/ou rececdo de produtos, existem varios niveis de interacdo entre quem lidera as
respetivas areas (comercial, administrativa, etc.), ndo estando estas centralizadas num Unico colaborador, evitando desta
forma que uma Unica pessoa controle todas as etapas, mitigando assim a probabilidade de fraudes, ou que eventuais
irregularidades passem despercebidas. E fundamental, neste contexto, a existéncia de mecanismos redundantes, com
vérios niveis de inspecdo/verificagdo/controlo, autorizacdo, registo, revisdo e aprovacdo independentes, na entrega e/ou
recegdo de produtos, de forma a evitar os eventos de risco identificados.

¢ Realizacdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais praticas corruptas) na verificagdo cruzada entre documentacdo de rece¢do e comprovativos
de entrega e/ou recegdo de produtos, de forma garantir a manutengdo da integridade nas entregas e/ou na recec¢do de
produtos, e cujos relatorios sdo disponibilizados a Geréncia.

¢ Canal de Denuncias Interno, disponivel na empresa, para dendncias de eventuais praticas corruptas e/ou comportamentos
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suspeitos relacionados com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente

dos aspetos inerentes aos eventos de risco identificados na entrega e/ou rece¢do de produtos, e demais atividades
complementares e conexas.

« Realizacdo de formac&es regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de conta as
orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Selecdo de fornecedores com base em subornos ou interesses pessoais.

Sobrefaturagdo ou faturagdo falsa por fornecedores em conluio com funcionarios.

Medidas de Mitigagdo

o Estabelecimento de critérios claros e transparentes para a selecdo de fornecedores, conforme definido no procedimento

interno PR.LOG.11.

e Segregacdo de fungdes entre quem seleciona fornecedores e quem aprova as compras.

e Monitorizagdo de relagdes e transagdes com fornecedores.

 Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacgdo, alteragdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

« Fomentar a realizacio de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientaces que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subornos ou favoritismo na sele¢do de fornecedores.

Aceitacdo de materiais ou servicos ndo conformes em troca de beneficios pessoais.
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Medidas de Mitigagdo

e Implementado processo interno de Avaliagdo de Fornecedores PR.LOG.11, baseado em critérios objetivos (qualidade,
custo, prazos, historico de desempenho).

e Criar uma matriz de avaliagdo e homologagdo de fornecedores.

e Garantir a rotatividade das equipas responsaveis pela gestdo de fornecedores.

e Monitorizar e auditar periodicamente os contratos e entregas.

« Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteragdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

» Fomentar a realizacdo de formagdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientaces que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Roubo ou desvio de materiais e componentes.

Manipulagdo de registos de inventario para ocultar perdas ou desvios.

Medidas de Mitigacdo
e Controlo de acesso fisico aos armazéns e sistemas de monitorizagdo por camaras.
 Inventario anual realizados por equipas independentes.
¢ Implementagdo de sistemas de gestdo de stocks automatizados que identifiquem discrepancias em tempo real, conforme
documento interno IT.LOG.02

« Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

« Fomentar a realizagdo de formac&es regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
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conta as orientaces que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Processo: 5. PLANEAMENTO E PRODUGAO “PRO”

Subprocesso
Manipulagdo de prioridades nos cronogramas de produgdo para beneficiar fornecedores ou

clientes especificos.

Alocacdo intencional de recursos a projetos menos prioritarios devido a interesses externos.

Medidas de Mitigagao

o Implementado um sistema digital de planeamento de produgdo que rastreie alteragdes, conforme definido no documento
interno IT.PRO.0O1 .

o Auditorias regulares das decisGes de planeamento e registo de alteragdes em sistemas de gestdo.

« Canal de Denuncias Interno, para denuincias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacgdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

« Fomentar a realizacdo de formagdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Alteracdo de especificagGes para favorecer fornecedores especificos.

Simplificacdo das exigéncias técnicas para reduzir custos de produgdo e aumentar margens em

prejuizo da qualidade.
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Medidas de Mitigagcdo

e Aprovacdo das especificagGes técnicas por multiplos niveis hierdrquicos.

o Auditorias internas e externas para verificar conformidade técnica.

o Comunicacdo direta com clientes sobre alteragdes propostas nas especificagdes.

« Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

o Fomentar a realizagdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientagdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Utilizacdo de pecas ou materiais de menor qualidade por conluio com fornecedores.

Falsificagdo de relatérios de manutengdo para justificar custos adicionais.

Medidas de Mitigagdo

o Contratacdo de fornecedores certificados para pecas e servicos de manutencgao.

o Definida a metodologia para a realizagdo de manutencdo dos equipamentos conforme documento interno PR.PRO.12.

o Rastreabilidade de todas as intervengbes de manutengdo, com registo detalhado dos custos e pecas substituidas.

e Monitorizacdo do desempenho das maquinas para identificar incoeréncias.

« Canal de Denuncias Interno, para dentincias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

« Fomentar a realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.
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Subprocesso

Manipulagdo de registos de desempenho para ocultar atrasos ou falhas.

Favorecimento de projetos em troca de beneficios pessoais.

Medidas de Mitiga¢do
e Registo automatico de dados de producao em sistemas ERP (Enterprise Resource Planning).
e Supervisdo independente para validar a veracidade dos relatérios de producao.
¢ Incentivos com base em desempenho coletivo e objetivos claros.
¢ Canal de Denuncias Interno, para dentincias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

o Fomentar a realizagdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientagdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Aprovacgao de produtos fora de especificacdo em troca de beneficios pessoais.

Manipulagdo de relatérios de testes de qualidade.

Medidas de Mitigagdo
¢ Realizagdo de auditorias independentes aos resultados do controlo de qualidade.
o Automatizagdo dos testes de qualidade e armazenamento centralizado dos relatérios.
e Politica de rotagdo de funciondrios responsaveis pelo controlo de qualidade.
« Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulagdo, alteragdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

o Fomentar a realizagdo de formacdes regulares, relacionadas com a temética de Etica & Compliance, tendo em linha de
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conta as orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Processo: 6. RECURSOS HUMANOS

Subprocesso
Recebimento de vantagem indevida para a contratacdo de candidatos com ligacGes a

funcionarios publicos ou clientes.

Recebimento de bens e servicos em troca da concessdo de vantagens e/ou favorecimentos na

condugdo dos processos de decisdo internos. (e.g. favorecer a escolha de um candidato).

Utilizagdo/ Divulgacdo / Venda de informagédo privilegiada e/ou confidencial ou Obtencdo/
Compra de informagdo confidencial em troca de beneficio para o préprio e/ou terceiros (e.g.

testes de admissdo).

Existéncia de conflito de interesses no processo de tomada de decisdo de contratacdo de novos

colaboradores (e.g. candidatos familiares).

Recebimento de vantagem indevida por fornecedor de recursos humanos em representagao
da Ysium, Lda., com o objetivo de favorecer candidatos a cargos temporarios no processo de

recrutamento.

Omissdo/ manipulagdo/ adulteragdo de informacgdo com o objetivo de condicionar as decisdes

(préprias e alheias) em troca de beneficio para o préprio e/ou terceiros (e.g. resultado dos

testes de admissdo).

Medidas de Mitigagado
e Politica de contratagdo de recursos humanos.

e Processo de recrutamento definido no documento interno IT.RH.01, estruturado e documentado em ferramenta
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especifica.

e Contratacdo de colaboradores centralizada na area de RH.

e Apoio de entidade externa especializada em recrutamento, sempre que se justifique.

e Due Diligence de novos colaboradores, com risco de exposi¢do a corrupgéo, suborno ou fraude

e De acordo com as regras internamente definidas, a Ysium, Lda. ndo se relaciona com pessoas, entidades, ou paises
sancionados.

o Critérios de avaliacdo e selecdo de candidatos definidos.

e Segregacdo/Limitacdo de acessos a informacéo relativa ao processo de recrutamento.

o Niveis de autorizacdo de aprovacdo definidos para abertura, selecdo e aprovagao de processos de recrutamento.

« Mapeamento de relagGes interpessoais e com o poder publico antes da contratacdo (analise de conflito de interesses).

« Canal de Dendncias Interno, para denuincias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

« Fomentar a realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocgdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso
Manipulacdo do processamento salarial, de dias de férias e/ou de faltas, em troca de beneficio

para o proprio e/ou terceiros.

Medidas de Mitigacdo
e Acompanhamento juridico na elaboragdo de minutas contratuais e andlise de nova legislacdo laboral.
e Processos documentados e uniformes (ex.: payroll e procedimento de gestdo de RH).

o Divulgacdo da tabela salarial e plano de beneficios através do Acordo Coletivo e informacdes na intranet.

o Atribuicdo de prémios sujeita a critérios de desempenho definidos.

IMP.GE.09/0 Pagina 41 de 55



YSIUN

ADVANCED ENGINEERING'
sotu

TIONS

Plano de Prevengao de Corrupgdo e de InfracGes Conexas

o Segregacdo de fungOes na elaboracdo, revisdo e aprovacdo do processamento salarial.

¢ Procedimentos de controlo de dias de férias, horas extra, e outros componentes de remuneracdo varidvel existentes.

e Restricdo de alteracdo de dados de colaboradores, nomeadamente de informacdo de NIB e situacdo fiscal.

e Controlo periddico sobre colaborares ativos.

« Canal de Denuncias Interno, disponivel na empresa, para denuncias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulagido, alteragdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos eventos de risco identificados na aquisicdo de materiais e pecas de desgaste, e demais atividades
complementares e conexas.

« Realizagdo de formacBes regulares, relacionadas com a temética de Etica & Compliance, tendo em linha de conta as
orienta¢des que constam do Codigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso
Favorecimento de formadores/entidades formadoras, em troca de beneficio para o préprio

e/ou terceiros.

Oferta de vantagem indevida por parte de colaboradores a responsaveis dos recursos humanos

para inclusdo em formagdes especificas.

Medidas de Mitigagdo

o Elaboracgdo e divulgacdo do plano anual de formacao, definido no procedimento interno PR.RH10.

e Controlo em sistema das formacdes e dos formandos.

Definicdo de critérios especificos para inclusdo em formacdes.

o Cadeia de aprovacdo definida para a escolha de colaboradores em formacdes.

Definicdo de critérios especificos para progressado de carreira e disponivel para acesso dos colaboradores.

Segregacdo de fungbes no processo de contratacdo de formadores.

Aplicacdo de Pacto de Permanéncia para formacdes especificas.
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e Qualquer contratacdo de empresa externa para Formagdes, segue o procedimento de Compras.

« Canal de Denuncias Interno, para denuncias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

« Fomentar a realizacdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientacBes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso
Recebimento de vantagem indevida para facilitar ou promover a progressao profissional de

colaboradores especificos.

Medidas de Mitigagdo

e Politica de avaliacdo de desempenho.

e Segregacdo de fungdes no processo de avaliagdo de desempenho.

o Atribuicdo de prémios sujeita a critérios de desempenho definidos.

o Cadeia de aprovagdo definida para atribuicdo de prémios.

e Existéncia de critérios de avaliacdo/ progressdo definidos.

e Promocdo de colaboradores sujeita a validagdo de superiores.

¢ Canal de Denuncias Interno, para dentincias de eventuais praticas corruptas e/ou comportamentos suspeitos relacionados
com manipulacdo, alteracdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente dos aspetos inerentes
aos eventos de risco identificados nos subprocessos da empresa, e demais atividades complementares e conexas.

o Fomentar a realizagdo de formacdes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de
conta as orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.
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Processo: 7. FINANCEIRO

Subprocesso

Pagamento de vantagens indevidas a terceiros através da utilizaregistr¢do de cartdo

corporativo ou por meio de reembolso de despesas.

Realizagdo de pagamentos em duplicado como forma de oferta de vantagem indevida.

Utilizagcdo/ Divulgagdo / Venda de informacdo privilegiada e/ou confidencial ou Obtengdo/

Compra de informagdo confidencial em troca de beneficio para o proprio e/ou terceiros.

Movimentag¢do de fundos de contas bancérias da organizagdo de forma indevida a troco de

beneficio para o préprio ou terceiros.

Medidas de Mitigagao

e Segregacdo de fungdes no processo de autorizagdo de pagamentos.

o Niveis de autorizagdo definidos no processo de autorizacdo de pagamentos.

e Procedimento de utilizagdo de cart®es corporativos.

¢ Definicdo de limites de gastos definidos na utilizagdo de cart8es corporativos.

« Diretriz interna de controlo ao nimero de cart8es corporativos e utilizadores.

e Procedimento de controlo aos gastos realizados pelos colaboradores.

e Acompanhamento regular dos adiantamentos aos colaboradores.

¢ Rotinas mensais de fecho.

o Elaboragdo de relatdrios internos contabilisticos.

« Canal de Denuncias Interno, disponivel na empresa, para denlncias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos eventos de risco identificados nas negociacdes e vendas, e demais atividades complementares

€ conexas.
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e Realizacdo de formacGes regulares, relacionadas com a tematica de ética e compliance, tendo em linha de conta as
orientagdes que constam do cédigo de ética e de conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Processo: 8. Tl

Subprocesso

Fornecimento de acessos a sistemas de informacdo, em troca de recebimento de vantagem

indevida.

Fornecimento de informacdo de seguranca informatica, em troca de recebimento de

vantagem indevida.

Medidas de Mitigagao

o Registo de logs de acesso, utilizagdo e alteragdes em sistemas.

o Existéncia de medidas relacionadas a ciberseguranca.

o Necessaria validagdo de superiores hierarquicos para alteragdo de acessos a sistemas.

e Segregacdo/ Limitagdo de acessos a sistemas.

o Clausulas de confidencialidade de informacgdo nos contratos de trabalho.

o Implementac3o de politicas claras de interagdo com fornecedores de equipamentos, sistemas e/ou servicos de suporte
as Tl.da empresa, em que estes sdo, conforme aplicavel, avaliados regularmente com base em critérios objetivos.

e Implementacdo de sistemas de Tl robustos e redundantes, que auxiliem na identificacdo das necessidades de compra, na
sua quantificacdo, e no registo e documentagdo das decisdes de compra, promovendo desta forma a transparéncia no
relacionamento com fornecedores, em particular de sistemas e tecnologias de informacao.

o Garantir, conforme aplicédvel, que o relacionamento geral com fornecedores é efetuado utilizando ferramentas digitais,

com vdrios niveis de interacdo por quem lidera as respetivas dreas, e ndo centralizada num Unico colaborador, evitando

IMP.GE.09/0 Pagina 45 de 55



YSIUN

ADVAN’EZED ENGINEERING'
UTIONS

IMP.GE.09/0

Plano de Prevengao de Corrupgdo e de InfracGes Conexas

desta forma que uma Unica pessoa controle todas as etapas (separacdo de fungdes para que quem determina necessidades
de compra, ndo seja quem aprova essa mesma compra), mitigando assim a probabilidade de fraudes, ou que eventuais
irregularidades passem despercebidas. E fundamental, neste contexto, a existéncia de mecanismos redundantes, com
vérios niveis de autorizagao, registo, revisdo e aprovacdo de forma a evitar relagdes excessivamente préximas e/ou trocas
de favores com fornecedores, em particular de sistemas e tecnologias de informacdo.

Utilizacdo da tecnologia para monitorizacdo de registos relacionados com compras a fornecedores, em particular de
sistemas e tecnologias de informagao, e detecdo de eventuais padroes e/ou comportamentos suspeitos.

Implementacdo de clausulas de confidencialidade de informacdo, nos contratos de trabalho.

Auséncia de concentracdo de poder numa Unica pessoa e existéncia de mecanismos redundantes, com segregacdo de
funcdes entre quem cria o registo de logins de acesso e utilizacdo, quem efetua alteragGes em sistemas de informacdo e
garante a existéncia de medidas relacionadas com ciberseguranca, e quem valida a alteragdo de acessos aos sistemas de
informacdo, evitando desta forma que uma Unica pessoa controle todas as etapas, mitigando assim a probabilidade de
fraudes, ou que eventuais irregularidades passem despercebidas.

Realizagdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais praticas corruptas) no relacionamento com fornecedores, em particular no controlo interno
relativo a seguranca dos sistemas e tecnologias de informacao, e cujos relatérios sdo disponibilizados a Diregdo.

Canal de Denuncias Interno, disponivel na empresa, para denutincias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulagdo, alteracdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos eventos de risco identificados na seguranca dos sistemas e tecnologias de informacdo, e demais
atividades complementares e conexas.

Realizacdo de formac&es regulares, relacionadas com a temética de Etica & Compliance, tendo em linha de conta as
orientacdes que constam do Cddigo de Etica e de Conduta da empresa.

Promocgdo de uma cultura de responsabilidade, integridade e transparéncia.
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Processo: 9. FORNECEDORES

Subprocesso

Recebimento de vantagem indevida, atribuida por fornecedor, para a concessdo de

adiantamentos ndo contratualizados.

Oferta de vantagem indevida a fornecedores, com o objetivo de provocar a prescricdo de

dividas pendentes.

Recebimento de vantagem indevida, para aceitagdo de produtos em termos e condigdes

diferentes dos que foram contratualizados.

Medidas de Mitigagdo

e Monitorizacdo do grau de conformidade dos bens e servicos recebidos, com o contratualmente estabelecido.

e Implementacdo, nos procedimentos relacionados com a gestdo de fornecedores (particularmente, na monitorizagdo de
fornecedores), de requisitos relacionados com a monitorizagdo e acompanhamento de contratos (isto é, compras de bens
e servicos) além dos requisitos de pré-qualificacdo/avaliacdo (due diligence) de fornecedores, nomeadamente nos
dominios da integridade, conduta e crime financeiro. De acordo com as regras internamente definidas, a Ysium, Lda. ndo
se relaciona com pessoas, entidades, ou paises sancionados.

e Implementacdo de sistemas de Tl robustos e redundantes, que auxiliem na identificagdo das necessidades de compra, na
sua quantificagdo, no registo e documentacdo das decisdes de compra, promovendo desta forma a transparéncia na
monitorizacdo de fornecedores.

e Garantir, conforme aplicdvel, que o relacionamento geral com fornecedores é efetuado utilizando ferramentas digitais,
com varios niveis de interagdo por quem lidera as respetivas areas (técnica, comercial, procurement, administrativa, etc.),
e nao centralizada num Unico colaborador, evitando desta forma que uma Unica pessoa controle todas as etapas, mitigando
assim a probabilidade de fraudes, ou que eventuais irregularidades passem despercebidas. E fundamental, neste contexto,

a existéncia de mecanismos redundantes, com vérios niveis de autorizacdo, registo, revisdo e aprovagdo, com segregacdo
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de fungBes entre a monitorizacdo de fornecedores e a efetivacdo de pagamentos a fornecedores, de forma a evitar relagdes
excessivamente proximas, e/ou trocas de favores, e/ou vantagens indevidas, com fornecedores.

o Utilizacdo da tecnologia para monitorizagdo de registos relacionados com compras a fornecedores, e detecdo de eventuais
padrdes e/ou comportamentos suspeitos na sua monitorizacdo.

e Realizacdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais praticas corruptas) na monitorizagdo de fornecedores, e cujos relatérios sdo disponibilizados
a Geréncia.

¢ Canal de Denuncias Interno, disponivel na empresa, para denlncias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulacdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos eventos de risco identificados na monitorizacdo de fornecedores, e demais atividades
complementares e conexas.

« Realizagdo de formacBes regulares, relacionadas com a temética de Etica & Compliance, tendo em linha de conta as
orientagdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso
Oferta de vantagem indevida, a auditores ou entidades contratadas para auditar, para

favorecer ou ndo prejudicar um fornecedor e/ou produto especifico.

Recebimento de vantagem indevida, por parte de colaboradores da qualidade, para aceitagdo

e/ou favorecimento de fornecedores especificos, no ambito das suas atividades de

homologacao de produtos.

Medidas de Mitigagdo
e Implementagdo, nos procedimentos conexos com auditorias internas e externas, de requisitos relacionados com a
monitorizacdo e acompanhamento de contratos de prestagdo de servicos, além de requisitos de pré-qualificagdo/avaliacdo

(due diligence) de fornecedores, nomeadamente, quando aplicdvel, nos dominios da integridade, conduta e crime
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financeiro. De acordo com as regras internamente definidas, a Ysium, Lda. ndo se relaciona com pessoas, entidades, ou
paises sancionados.

Implementagdo de politicas claras de interagdo com fornecedores, em que estes sdo avaliados regularmente, assim como
a homologacgdo dos seus produtos, com base em critérios objetivos.

Separacdo de fungBes para que quem determina necessidades de compra, ndo seja quem faz a homologacdo (se esse for
0 caso) dos produtos dos fornecedores, e/ou aprova a compra desses mesmos produtos.

Implementacdo de sistemas de Tl robustos e redundantes, que auxiliem na identificacdo das necessidades de compra, na
sua quantificacdo, e no registo e documentacdo das decisGes de compra, e/ou homologacdo dos produtos dos
fornecedores, promovendo desta forma a transparéncia no relacionamento com fornecedores.

Garantir, conforme aplicavel, que o relacionamento geral com fornecedores é efetuado utilizando ferramentas digitais,
com varios niveis de interagdo por quem lidera as respetivas areas (técnica, comercial, procurement, administrativa, etc.),
e ndo centralizada num Unico colaborador, evitando desta forma que uma Unica pessoa controle todas as etapas, mitigando
assim a probabilidade de fraudes, ou que eventuais irregularidades passem despercebidas. E fundamental, neste contexto,
a existéncia de mecanismos redundantes, com varios niveis de autorizagdo, registo, revisdo e aprovagdo de forma a evitar
relacBes excessivamente proximas e/ou trocas de favores com fornecedores.

Utilizagdo da tecnologia para monitorizacdo de registos relacionados com compras e/ou homologacdo de produtos de
fornecedores, e detegdo de eventuais padrdes e/ou comportamentos suspeitos.

Realizagdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais praticas corruptas) no relacionamento geral com fornecedores (isto é, o controlo interno
relativo as atividades de selegdo, avaliagdo, contratacdo e monitorizagdo/acompanhamento de fornecedores em geral,
entidades auditoras e respetivos auditores, em particular), incluindo a homologacdo dos seus produtos, e cujos relatorios
sdo disponibilizados a Geréncia.

Canal de Denuncias Interno, disponivel na empresa, para denutincias de eventuais praticas corruptas e/ou comportamentos

suspeitos relacionados com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente
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dos aspetos inerentes aos eventos de risco identificados nas auditorias e qualidade (em particular no que diz respeito ao
relacionamento geral com fornecedores e, se for o caso, a homologacdo dos seus produtos), e demais atividades
complementares e conexas.

« Realizacdo de formac&es regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de conta as
orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promoc¢do de uma cultura de responsabilidade, integridade e transparéncia.

Processo: 10. OUTROS STAKEHOLDERS

Subprocesso

Oferta de vantagem indevida, a entidade privada ou publica, com o intuito de utilizar a sua

posicdo para criacdo de relagdes institucionais e/ou geragdo de negdcio para a Ysium, Lda..

Oferta de vantagem indevida, a pessoas detentoras de cargos privados, publicos e/ou

politicamente expostas, para efeitos de protecdo e/ou obtengdo de favorecimento indevido

para a empresa, 0s seus colaboradores e/ou de terceiros.

Medidas de Mitigagdo

o AcBes de formacdo, e implementacdo de regras internas, relativamente aos aspetos relacionados com hospitalidade,

presentes e brindes permitidos, recebidos por colaboradores, oferecidos a clientes, e/ou oferecidos a pessoas detentoras
de cargos privados, publicos e/ou politicamente expostas. Por outro lado, de acordo com as regras internamente definidas,
a Ysium, Lda. ndo se relaciona com pessoas, entidades, ou paises sancionados.

¢ Implementacdo de niveis de autorizacdo e monitorizagdo de transferéncias (recebimentos e pagamentos), a entidades
privadas e/ou publicas.

e Auséncia de concentracdo de poder numa Unica pessoa e existéncia de mecanismos redundantes, com segregacdo de

funcBes entre quem se relaciona com as diversas entidades (privadas e/ou publicas), as pessoas detentoras de cargos

IMP.GE.09/0 Pagina 50 de 55



YSIUN

ADVAN’EZED ENGINEERING'
UTIONS

Plano de Prevengao de Corrupgdo e de InfracGes Conexas

privados, publicos e/ou politicamente expostas, e quem autoriza e monitoriza transferéncias (recebimentos e pagamentos)

a entidades privadas e/ou publicas, evitando desta forma que uma Unica pessoa ou departamento controle todas as etapas,
mitigando assim a probabilidade de fraudes, ou que eventuais irregularidades passem despercebidas.

o Realizacdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com o
controlo interno de processos que pela sua natureza tenham interagdo com entidades privadas e publicas, e/ou pessoas
detentoras de cargos privados, publicos e/ou politicamente expostas, e cujos relatérios sdo disponibilizados a Diregéo.

« Canal de Denuncias Interno, disponivel na empresa, para dendncias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos eventos de risco identificados na interacdo com entidades privadas, publicas, e com pessoas
detentoras de cargos privados, publicos e/ou politicamente expostas, e demais atividades complementares e conexas.

« Realizacdo de formac&es regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de conta as
orienta¢des que constam do Cddigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Recebimento de vantagem indevida, por colaboradores da empresa, para influéncia na
atribuicdo de donativos, patrocinios, comparticipacdo em eventos e/ou estabelecimento de

parcerias.

Utilizagdo, por parte de terceiros, dos donativos, patrocinios, comparticipacdo em eventos

e/ou as parcerias estabelecidas com a Ysium, Lda., para fins ilegais.

Conflitos de interesse, nos processos de decisdo de atribuicdo de donativos, patrocinios,

comparticipagdo em eventos e/ou estabelecimento de parcerias (ex.: instituicdes detidas e/ou

geridas por familiares).

Oferta de vantagem indevida a pessoas — detentoras de cargos em entidades privadas ou

publicas — e/ou politicamente expostas — por meio de donativos e/ou patrocinios oferecidos
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(ex.: estadias, viagens, etc.). _l

Medidas de Mitigagcdo

o AcBes de formacdo, e implementacdo de regras internas (critérios, limites, due diligence — a entidades e representantes —
niveis de autorizacgdo, aprovacao, etc.) relativamente aos aspetos relacionados com a atribui¢do de donativos, patrocinios,
comparticipacdo em eventos, estabelecimento de parcerias, hospitalidade, presentes e brindes permitidos, recebidos por
colaboradores, oferecidos a clientes, e/ou oferecidos a pessoas detentoras de cargos privados, publicos e/ou politicamente
expostas. Por outro lado, de acordo com as regras internamente definidas, a Ysium, Lda. ndo se relaciona com pessoas,
entidades, ou paises sancionados.

e Autorizacdo e aprovacdo de todas as doagdes, patrocinios, comparticipacdo em eventos e estabelecimento de parcerias,
pelo Gerente da Ysium, Lda., ou pelo menos dois vogais da sua Geréncia.

« Conforme aplicavel, a elaboragdo dos acordos/contratos de doag8es, patrocinios, comparticipacdo em eventos e/ou o
estabelecimento de parcerias, € acompanhada pelo Juridico.

e Monitorizagdo e acompanhamento dos donativos, patrocinios, eventos e parcerias, com o intuito de verificar se as
execucdes das acdes realizadas cumprem com os objetivos dos acordos/contratos celebrados.

« Canal de Denuncias Interno, disponivel na empresa, para denuncias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com a manipulagdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos eventos de risco identificados na atribuicdo de donativos, patrocinios, comparticipagdo em
eventos, estabelecimento de parcerias, hospitalidade, presentes e brindes permitidos, recebidos por colaboradores,
oferecidos a clientes, e/ou oferecidos a pessoas detentoras de cargos privados, publicos e/ou politicamente expostas, e
demais atividades complementares e conexas.

« Realizagdo de formacg&es regulares, relacionadas com a temética de Etica & Compliance, tendo em linha de conta as
orientacdes que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.
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Processo: 11. COMPLIANCE

Subprocesso
Aliciamento para arquivar ou alterar uma denuncia ou de algum modo beneficiar a pessoa

visada.

Medidas de Mitigagdo

o Implementacdo de procedimentos estruturados para investigagdo de denuncias.

e Auséncia de concentra¢do de poder numa Unica pessoa e existéncia de mecanismos redundantes, com segregac¢do de
funcgdes entre quem toma conhecimento da existéncia de uma denuncia, quem conduz as investiga¢des internas no sentido
de apurar/confirmar a pratica dos ilicitos, e quem aprova as medidas a tomar no sentido de resolver a situacdo, evitando
desta forma que uma Unica pessoa controle todas as etapas, mitigando assim a probabilidade de fraudes, ou que eventuais
irregularidades passem despercebidas.

e Realizacdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais praticas corruptas) na area de compliance, em particular no que diz respeito a investigacdo
de denuncias, e cujos relatdrios sdo disponibilizados a Geréncia.

¢ Canal de Denuncias Interno, disponivel na empresa, para dendncias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulagdo, alteracdo e/ou falsificagdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes a investigacdo de dendncias, e demais atividades complementares e conexas.

« Realizagdo de formacBes regulares, relacionadas com a temética de Etica & Compliance, tendo em linha de conta as
orientagdes que constam do Codigo de Etica e de Conduta da empresa.

e Promocdo de uma cultura de responsabilidade, integridade e transparéncia.

Subprocesso

Aliciamento para beneficiar terceiros na avaliacdo de riscos de corrupgao.

Medidas de Mitigacdo
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¢ Implementacdo de praticas estruturadas para avaliacdo prévia da integridade de terceiros, com relevancia para o negocio
da empresa, focadas no risco de corrupcdo, com o objetivo de avaliar a presenca ou auséncia de indicadores de risco, de
forma a assegurar que a empresa ndo se envolve inadvertidamente em atividades ou transag@es ilicitas que possam
comprometer a sua reputagdo e resultar em consequéncias legais e financeiras.

e Auséncia de concentracdo de poder numa Unica pessoa e existéncia de mecanismos redundantes, com segregacdo de
fungBes entre quem estabelece critérios de avaliagdo que permitam distinguir as entidades terceiras que poderdo
representar maiores riscos e eventuais conflitos de interesses, quem desenvolve o trabalho de verificagdo de integridade
de terceiros com base em pesquisas em fontes de informacdo publicas e reporta o resultado de forma factual, e quem
toma a decisdo de aceitar a interagdo com essas entidades terceiras, evitando desta forma que uma Unica pessoa controle
todas as etapas, mitigando assim a probabilidade de fraudes, ou que eventuais irregularidades passem despercebidas.

e Realizacdo de auditorias independentes, regulares e aleatdrias, cobrindo entre outros, aspetos relacionados com
irregularidades (ou eventuais praticas corruptas) na area de compliance, em particular no que diz respeito a avaliacdo
prévia da integridade de terceiros, e cujos relatérios sdo disponibilizados a Geréncia.

¢ Canal de Denuncias Interno, disponivel na empresa, para dendncias de eventuais praticas corruptas e/ou comportamentos
suspeitos relacionados com manipulacdo, alteracdo e/ou falsificacdo de documentos/registos, e/ou supervisdo deficiente
dos aspetos inerentes aos passos a dar no momento prévio ao estabelecimento de relagdes comerciais com clientes,
fornecedores, parceiros, entre outros, bem como na defini¢do das medidas de monitorizagdo a adotar em fun¢do do nivel
de risco associado a estas entidades, e demais atividades complementares e conexas.

« Realizacdo de formacBes regulares, relacionadas com a tematica de Etica & Compliance, tendo em linha de conta as
orienta¢des que constam do Cédigo de Etica e de Conduta da empresa.

e Promogdo de uma cultura de responsabilidade, integridade e transparéncia.
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